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Dokument zawiera informacje poufne, przeznaczone wytacznie do wiadomosci Braf.Tech Powielanie i dalsza dystrybucja tego dokumentu
bez zgody Spdtki jest zabroniona. Jezeli jestes prawomocnym odbiorcg tego dokumentu, pamietaj, ze jego tres¢ zostata objeta podpisang
przez obie strony umowa o zachowaniu poufnosé.
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Podsumowanie dla Kierownictwa

Niniejszy raport dokumentuje wyniki oceny bezpieczenstwa aplikacji whiblo.pl przeprowadzonej przez SISOFT s.c.
w dniach 12 - 19 paZdziernika 2022 roku z sieci publicznej Internet. Ocena bezpieczenstwa zostata
przeprowadzona z perspektywy podejscia Graybox z wykorzystaniem danych uwierzytelniajgcych do aplikacji.

Ocena bezpieczenstwa aplikacji dostarczyta firmie Braf.Tech wglad w odpornos¢ aplikacji na ataki ze strony
nieuprawnionych uzytkownikow oraz mozliwo$¢ naduzycia uprawnien i dostepu przez uzytkownikow aplikacji.
Wszystkie czynnosci zostaty przeprowadzone zgodnie z ogdlnie przyjeta metodologia OWASP ASVS 4.0.3 oraz
najlepszymi praktykami.

Klasyfikacja ryzyka
Po wykryciu jakiejkolwiek podatnosci, ktérg mozna wykorzystac, prowadzone byty analizy w celu okreslenia jej
poziomu krytycznosci. Ryzyko obliczane jest wedtug nastepujgcych kryteriow:

e Zagrozenie: wptyw na bezpieczenstwo aplikacji w przypadku wykorzystania podatnosci przez
atakujgcego. To kryterium wskazuje na korzys¢ ataku dla atakujgcego.

e tatwos¢ wykorzystania: poziom trudnosci wykorzystania podatnosci przez atakujgcego. Trudno$¢ moze
wzrosngc ze wzgledu na ztozonosc techniczng, potrzebe wczesniejszej znajomosci sieci lub inne czynniki.
To kryterium wskazuje naktad czasu i zasobow ataku dla atakujacego.

e Popularnosé¢itatwosé identyfikacji podatnosci: to kryterium uwzglednia publiczng dostepnosé informacji
i narzedzi do wykrywania podatnosci. Podatnosci, ktére sg wykorzystywane przez ogdlnie dostepny
ztosliwy kod lub ktdre majg tatwy w uzyciu kod exploita dostepny w Internecie, otrzymatyby wyzszg
ocene. To kryterium wskazuje na prawdopodobienstwo ataku.

Ponizszy wykres przedstawia wyniki oceny ryzyka przeprowadzonej po wykonaniu oceny bezpieczenstwa aplikacji,
ktdérej wartos¢ w skali 0 — 10 (niskie — wysokie) wyniosta 0,8.
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